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Киберпреступления на арт-рынке

Cybercrime on art-market

В статье рассматриваются киберпреступления 
на арт-рынке, где товарами (предметами) являются 
культурные ценности и иные предметы, имеющие 
художественное или культурно-историческое зна-
чение. Среди киберпреступлений, совершаемых на 
арт-рынке, авторы указывают мошенничество с ис-
пользованием компьютерных технологий, нарушение 
авторских и смежных прав, использование арт-рынка 
для финансирования терроризма и некоторые дру-
гие. Авторы обращают внимание на возможность ис-
пользования норм УК РФ для привлечения к ответ-
ственности за их совершение.

Ключевые слова: киберпреступления, арт-
рынок, Интернет, мошенничество с использованием 
компьютерных технологий, нарушение авторских и 
смежных прав, финансирование терроризма, Уголов-
ный кодекс РФ.

The article deals with cybercrime on the art market, 
where goods (objects) are cultural values and other 
items of artistic or cultural and historical significance. 
Among the cybercrimes committed in the art market, the 
authors specify computer-related fraud, infringements of 
copyright and related rights, the use of the art market for 
the financing of terrorism and some others. The authors 
draw attention to the possibility of using the provisions 
of the Criminal Code of the Russian Federation to pros-
ecute these cybercrimes.

Keywords: cybercrime, art market, Internet, comput-
er-related fraud, infringements of copyright and related 
rights, the financing of terrorism, the Criminal code of the 
Russian Federation.

Долгое время художественный (арт) рынок 
как совокупность покупателей и продавцов, 
где товарами (предметами) являются культур-
ные ценности и иные предметы, имеющие ху-

дожественное или культурно- историческое 
значение, был доступен лишь для избранных. 
Ныне цифровые технологии, в частности, раз-
витие глобальной сети «Интернет», сделали 
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его практически открытым для всех. К примеру, 
в 2016  году онлайн-продажи предметов искус-
ства и древностей достигли 4,9 млрд долларов 
США, что составило 9% от всего объема торгов-
ли ими в мире [1, p. 126, 14, 28].

Арт-рынок из-за быстрого роста стоимости ак-
тивов становится все более привлекательным не 
только для инвесторов, но и для преступников, 
а переход его части в цифровое пространство 
способствует совершению киберпреступлений, 
посягающих не только на интересы самого арт-
рынка и его участников, но и на интересы обще-
ства и безопасность государства. 

Ядро киберпреступности составляют престу-
пления, посягающие на конфиденциальность, 
целостность и доступность компьютерных дан-
ных и систем, — незаконный доступ, перехват 
или получение компьютерных данных и незакон-
ное вмешательство в такие данные или систе-
мы. Такие преступные посягательства являются 
новыми для уголовного права и в этом качестве 
криминализированы как во многих националь-
ных законах [2, p. 17, 70, 78—92], включая УК РФ 
(ст. 272—274), так и на международном уровне 
(например, ст. 2—5 Конвенции Совета Европы 
о компьютерных преступлениях [3]). К другим 
видам киберпреступлений относятся деяния, 
связанные с использованием компьютерных 
средств (к примеру, компьютерное мошенниче-
ство или подлог), с содержанием компьютерных 
данных (детская порнография) и с нарушением 
авторского права и смежных прав. Приведенная 
классификация содержится в Конвенции Сове-
та Европы о компьютерных преступлениях, ко-
торая является наиболее часто используемым 
многосторонним международным договором 
в  сфере противодействия киберпреступлениям 
[2, p. xix, 74—75]. Ответственность за подобные 
преступления по общему правилу наступает 
по нормам традиционного уголовного права, 
хотя в  ряде стран некоторые из них, например 
компьютерное мошенничество, выделены в от-
дельные составы преступлений [2, p. xx—xxi, 
52—54]. 

Надо заметить, что вопрос о возможности 
применения к киберпреступлениям классиче-
ского уголовного права в научной литературе 
является дискуссионным [4]. Однако многие 
специалисты считают такую практику правиль-
ной и отмечают, в частности, применительно 
к  кражам, что «киберкража отличается от кражи 
не доктринально, а операционально», и в обо-
их случаях результат одинаков — собственник 
неправомерно лишается своего имущества [5, 
p. 831—832]. Соглашаясь с приведенной точ-

кой зрения, назовем киберпреступления, несу-
щие действительную или потенциальную угрозу 
интересам арт-рынка, его участников и иным 
охраняемым уголовным законом объектам, 
а  также статьи УК РФ, применяемые самосто-
ятельно или по совокупности со статьями 272 и 
273 УК  РФ для привлечения к ответственности 
за их совершение:

а) мошенничество, совершаемое с помощью 
информационных технологий (ст. 159 УК РФ). 
Поддельные работы, авторство которых припи-
сывается известным мастерам, выставляются 
в интернет-магазинах или на интернет-аукци-
онах. Интернет-мошенничество на арт-рынке 
предполагает использование обмана или злоу-
потребление доверием с помощью компьютер-
ных технологий, что может проявляться в рас-
сылке рекламных предложений о приобретении 
фальшивки по электронной почте, презентации 
фотоснимков подделки в сети, размещения 
в  Интернете мнений «фальшивых» экспертов 
и тиражирования ложного провенанса работ 
(каталоги-резоне и т. п.), поддельных атрибуций 
об  их подлинности и т. д.

География таких мошенничеств весьма 
обширна — известный американский арт-
мошенник В. Лопретто продавал через Интер-
нет по всему миру поддельные работы Дэмиена 
Херста, обманув десятки покупателей из  Ве-
ликобритании, Германии, Канады, Италии, Ма-
кедонии, США, Тайваня, ЮАР, Южной Кореи. 
Зачастую преступники даже открывают специ-
альные «подставные» сайты, где реализуются 
именно подделки [6]; 

б) нарушение авторских и смежных прав 
(ст.  146 УК РФ). Подобное киберпреступление 
на арт-рынке является составной частью интер-
нет-пиратства. Недавний пример — хакерская 
атака на телеканал HBO и похищение сценари-
ев пяти эпизодов седьмого сезона «Игры пре-
столов» [7, с. 11].

Рассматриваемое преступление посягает 
на  исключительные права автора и иного пра-
вообладателя на использование произведений 
изобразительного искусства или произведений, 
выраженных в объемно-пространственной фор-
ме [8], включая доведение его до всеобщего 
сведения с помощью глобальной сети. В дан-
ном случае речь идет о несанкционированном 
законом или правообладателем размещении 
в  Интернете изображений произведений изо-
бразительного искусства, скульптуры, графики 
и т. д. Эта проблема стала особенно актуальной 
в связи с развитием цифрового искусства (digital 
art). В соответствии с частью 2 статьи 1291 
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имеет право в случае, если к нему не перешло 
исключительное право на произведение, де-
монстрировать приобретенный в собственность 
оригинал произведения и воспроизводить его 
в  каталогах выставок и изданиях, посвященных 
его коллекции, а также передавать оригинал 
произведения для демонстрации на выставках, 
организуемых другими лицами, без согласия ав-
тора, иного правообладателя и без выплаты им 
вознаграждения. 

В этой связи в юридической литературе об-
суждается правомерность использования изо-
бражения произведения в онлайн-каталогах и 
на сайтах музеев, поскольку буквальное тол-
кование положений ГК РФ приводит к выводу 
о  правомерности такого использования только 
в печатных каталогах [9]; 

в) совершение с помощью информационных 
технологий сделок с предметами арт-рынка, 
добытыми террористическими организациями, 
как одной из форм финансирования террориз-
ма (ч.  1 ст. 205¹ УК РФ). Это преступление по-
сягает не только на арт-рынок, но, прежде все-
го, на  общественную безопасность (основной 
объект преступления). Исследователи давно 
отмечают тесную связь незаконного оборота 
культурных ценностей, организованной пре-
ступности и терроризма, и использование этого 
оборота, в том числе и через глобальную сеть, 
для финансирования преступной деятельно-
сти, а также для продажи и обмена похищенных 
культурных ценностей на оружие, боеприпасы, 
обмундирование, наркотики и т. д. [10]. 

Итальянская газета «La Stampa» утверждает, 
что южноитальянские мафиозные группировки 
«Ндрангета» и «Каморра» занимаются оборотом 
древностей, незаконно добываемых ИГИЛ (де-
ятельность этой организации запрещена в  Рос-
сии) на Ближнем Востоке и в Северной Африке. 
Мафия поставляет террористам оружие в обмен 
на древности, извлеченные из  античных памят-
ников, в том числе из древних городов Лептис-
Магна, Кирена и Сарбата, включенных в список 
Всемирного наследия ЮНЕСКО [11]. В структуре 
ИГИЛ (деятельность этой организации запреще-
на в России) существует специальное подраз-
деление, ответственное за добычу предметов 
культурного наследия на подконтрольных терри-
ториях Сирии и Ирака с целью их последующей 
реализации [12]; 

г) онлайн-приобретение или сбыт предметов 
арт-рынка, добытых преступным путем (ст. 175 
УК РФ). Объективная сторона этого преступле-
ния включает фактическую передачу предмета 

«в натуре», но зачастую окончательная догово-
ренность на совершение такой криминальной 
сделки с обсуждением всех ее условий невоз-
можна без использования информационных 
технологий. Примером рассматриваемых де-
яний является приобретение или сбыт архео-
логических предметов, добытых в результате 
незаконных археологических раскопок (такие 
раскопки квалифицируются самостоятельно 
по  статье 243² УК РФ). «Черные археологи» ак-
тивно используют возможности Интернета, где 
созданы десятки специализированных сайтов, 
на которых предлагается приобрести добытые 
незаконным путем археологические древности 
и оказывается помощь в их атрибуции [13, с. 9]; 

д) легализация (отмывание) с помощью он-
лайн технологий на художественном рынке де-
нежных средств или иного имущества, приобре-
тенного преступным путем (ст. 174, 174¹ УК  РФ). 
Отмывание преступно полученных средств 
с  помощью сделок с предметами арт-рынка яв-
ляется одним из распространенных способов 
придания правомерного вида владению, поль-
зованию и распоряжению денежными средства-
ми и иным имуществом. Как отмечает Верхов-
ный Суд РФ, указанная цель «как обязательный 
признак составов преступлений, предусмотрен-
ных статьями 174 и 174¹ УК РФ… может прояв-
ляться, в частности: в приобретении… произ-
ведений искусства, предметов роскоши (курсив 
наш. — Л.К., С.П.) и т. п. при условии осознания 
и сокрытия виновным преступного происхожде-
ния денежных средств, за счет которых такое 
имущество приобретено» [14];

е) внесение в единые государственные 
реестры заведомо недостоверных сведений 
(ст.  285³ УК РФ). Данное преступление может 
причинять ущерб и интересам художественного 
рынка, поскольку нормальная работа последне-
го невозможна без обращения к соответствую-
щим информационным ресурсам официально-
го характера.

Российское законодательство не содержит 
универсального определения единого госу-
дарственного реестра, его понятие и признаки 
сформулированы в научной литературе. Такой 
реестр представляет собой систематизирован-
ный набор сведений (записей реестра), удосто-
веряющих юридически значимые обстоятель-
ства, наделяющие правами и обязанностями, 
освобождающие от них, при этом запись в  ре-
естре является юридическим фактом, который 
непосредственно влечет (подтверждает) нали-
чие определенных прав и обязанностей [15]. 
К  обязательным признакам единого государ-
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ственного реестра можно отнести следующие: 
а)  массив данных (опись чего-либо); б)  све-
дения, содержащиеся в нем, являются юри-
дическими фактами; в) федеральный харак-
тер реестра (отсюда определение «единый»); 
г)  ведение реестра от лица государства [16]. 
Выделение этих признаков является весьма 
важным, поскольку далеко не все информаци-
онные массивы, фактически являющиеся еди-
ными государственными реестрами, содержат 
в своем наименовании слова «единый государ-
ственный реестр», при этом суды рассматри-
вают в качестве предмета преступления, пред-
усмотренного статьей 285³ УК  РФ, только те 
базы данных, в  наименовании которых полно-
стью содержатся слова «единый государствен-
ный реестр» [15]. К единым государственным 
реестрам, информация которых может непо-
средственно влиять на арт-рынок, относятся, 
в частности: Единый государственный реестр 
объектов культурного наследия (памятников 
истории и культуры) народов Российской Фе-
дерации; база данных Министерства культуры 
России похищенных и утраченных культурных 
ценностей (Электронная регистрационно-по-
исковая система — ЭРПАС); Государственный 
каталог Музейного фонда Российской Федера-
ции; реестр перемещенных в результате Второй 
мировой войны и находящихся на территории 
Российской Федерации культурных ценностей, 
предназначенных для обмена. Внесение не-
достоверных сведений в такие реестры может 
повлечь различные общественно опасные по-
следствия. Например, все заявленные к вывозу 
или временному вывозу с территории Россий-
ской Федерации культурные ценности проходят 
проверку по ЭРПАС перед выдачей разрешения 
на вывоз или временный вывоз. Если информа-
ция о культурной ценности содержится в этой 
системе, то в разрешении на вывоз (временный 
вывоз) будет отказано [17], а если информация 
о похищенной культурной ценности будет не-
законно удалена из системы, то это позволит 
в дальнейшем контрабандно переместить этот 
предмет за пределы России; 

ж) оборот через информационно-телеком-
муникационные сети порнографической про-
дукции, включая детскую порнографию, кото-
рая воплощена в тех или иных арт-предметах 
(фотографиях, предметах изобразительного ис-
кусства, скульптурах, гравюрах, литографиях и 
т. д.), либо в создании которых были применены 
информационные технологии (ст. 242, 242¹, 242² 
УК РФ). Если говорить о российском опыте, то 
примером служат случаи с блокировкой Роском-

надзором нескольких интернет-страниц с  фото-
графиями несовершеннолетних без  одежды, 
которые сделали фотографы С. Манн, Г. Гросс 
и Д. Стерджес. Так, фотографии Манн и Грос-
са были заблокированы на интернет-ресурсе 
Artnet.com в 2015 году, а фотография Стердже-
са была выставлена на сайте аукционного дома 
Bonhams, причем данная страница сайта была 
внесена в список запрещенных в России интер-
нет-ресурсов в 2016 году [18];

з) иные киберпреступления: незаконное он-
лайн-приобретение или сбыт государственных 
наград Российской Федерации, РСФСР, СССР 
(ст. 324 УК РФ); онлайн-оборот арт-предметов, 
которые могут быть истолкованы как оскорбля-
ющие религиозные чувства верующих (ст. 148 
УК РФ) или как экстремистские (ст. 282 УК РФ).

Как показывают приведенные примеры, важ-
ными характеристиками современных кибер-
преступлений являются расширение объектов 
посягательств, использование Интернета при 
их совершении и транснациональный характер. 
На сегодняшний день доступ к глобальной сети 
имеет около 40% населения Земли [19], а раз-
нообразие и распространенность проводных и 
беспроводных устройств для доступа более не 
требуют от преступников специальных навыков. 
В этой связи эффективное противодействие ки-
берпреступности вряд ли возможно без новых 
подходов к кибербезопасности и международ-
ного сотрудничества государств.
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