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LE REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES

‘évolution rapide des technologies et la mon-
dialisation ont créé de nouveaux enjeux pour la
protection des données a caractére personnel.
Chaque jour les personnes physiques laissent
des informations les concernant accessibles pu-
bliguement et a un niveau mondial. A I'ére du nu-
mérique, les données constituent un enjeu majeur
pour les entreprises, notamment pour celles dont
I'activité s’exerce dans un cadre mondialisé.
A cette fin, les institutions européennes ont
estimé qu’il était primordial de rappeler que la

protection des données personnelles est un droit
fondamental pour les individus.

Ainsi les institutions européennes ont décidé de
mettre en place un cadre de protection des don-
nées solide et cohérent dans I'Union européenne.

En janvier 2012, la Commission européenne
a proposé une réforme globale des regles en ma-
tiere de protection des données personnelles dans
I’"Union européenne.

Lobjectif de ce nouveau réglement est de «re-
donner aux citoyens le controle de leurs données
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personnelles, tout en simplifiant I'environnement
réglementaire des entreprises».

Apres 4 ans de négociations législatives, et
quelque 4 000 amendements, le texte a été défi-
nitivement adopté par le Parlement européen le
14 avril 2016. Ce reglement remplace la directive
européenne sur la protection des données person-
nelles adoptée en 1995 et sera applicable a partir
du 25 mai 2018, c’est-a-dire dans 2 mois.

Avec le RGPD, I'Europe fournit un cadre unique
et harmonisé pour la protection des données per-
sonnalisées, ses dispositions seront directement
applicables dans I'ensemble des 28 Etats membres.

En outre, chaque Etat membre a la possibilité
de mettre en place une législation nationale encore
plus protectrice.

Reglement général sur la protection des don-
nées (RGPD), en anglais : General Data Protec-
tion Regulation (GDPR) poursuit trois objectifs
principaux :

— renforcer les droits des personnes physiques
dont les données sont utilisées;

— définir la responsabilité de tous les participants,
traitant des données;

— crédibiliser la régulation dans le cadre de sou-
veraineté numérique, grace a un champ d’ap-
plication étendu et des sanctions prévues en
cas de la non-exécution.

La question qui émerge est de savoir qu’est-ce
gu’une donnée a caractére personnel?

Votre nom, votre numéro de telephone, vos
coordonnées bancaires, votre numéro de securité
sociale, ainsi que votre adresse IP font partie de ce
que l'on appelle des données a caractere person-
nel: ils permettent de vous identifier directement
ou indirectement, par exemple par recoupement
d’informations.

Par «traitement de données», on entend : toute
opération éventuelle appliquée a des données
a caractere personnel, telle que la collecte, I'utili-
sation, la gestion, la communication etc. Le RGPD
s'applique lorsque le traitement a lieu sur le terri-
toire de I'UE, ou le responsable de traitement ou
le sous-traitant sont établis sur le territoire de I'UE
(méme si le traitement est effectué hors de I'UE),
ou les personnes concernées par le traitement sont
des citoyens ou ressortissants européens.

Quels sont les POINTS CLES?

Le reglement européen réaffirme et renforce les
droits des personnes physiques, en crée de nou-
veaux, mieux adaptés aux évolutions des usages
numérique, notamment:

Le droit a I'effacement.

La personne physiques a «le droit d’obtenir du
responsable du traitement I'effacement, dans les
meilleurs délais, de données a caracteére person-
nel la concernant» et le responsable du traitement
a I'obligation d’effacer ces données.

Le Profilage.

Selon la définition du RGPD, le profilage est
le traitement automatisé de données a caractere
personnel qui consiste a utiliser ces données pour
évaluer certains aspects de la personne concernée,
et analyser ou prédire ses intéréts, son comporte-
ment et d’autres attributs.

Le droit a la portabilité des données person-
nelles (un nouveau droit).

Les personnes concernées ont le droit de rece-
voir les données a caractére personnel les concer-
nant qu’elles ont fournies a un responsable du trai-
tement, dans un format structuré, couramment
utilisé et lisible par machine, et ont le droit de
transmettre ces données a un autre responsable
du traitement.

Des principes de « protection des données
deés la conception »

En anglais: Privacy by design) qui prescrit aux
organisations de prendre en considération des exi-
gences se rapportant a la protection des données
perso dés la conception des produits et des ser-
vices. Puis, la nouvelle régle de la «sécurité par dé-
faut» qui impose a toute organisation de disposer
d’un systéme d’information sécurisé.

Des notifications en cas de fuite de données.

Les entreprises et les organisations seront en-
gagées a informer le plus tot possible (si possible,
dans un délai de 24 heures), I'autorité nationale de
protection en cas de violations graves de données
perso afin que les utilisateurs puissent prendre des
mesures appropriées.

Traitement des données des enfants.

Les mineurs de moins de 16 ans seront mieux
protégés: pour la premiere fois, la législation eu-
ropéenne impose des conditions spécifiques au
traitement des données des enfants quand l'au-
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torisation parentale sera nécessaire pour autori-
ser le traitement de leurs données (par exemple
I'inscription sur un réseau social supposera une
autorisation parentale pour les mineurs de moins
de 16 ans). Le reglement européen prévoit la pos-
sibilité pour les Etats membres d’abaisser cet age
au niveau national législatif, sans aller en dessous
de 13 ans.

La réforme apporte clarté et cohérence en ce
qui concerne les regles a appliquer, et rétablit la
confiance du consommateur, ce qui permettra aux
entreprises de tirer pleinement parti des possibili-
tés offertes par le marché unique numérique.

Le RGPD est congu pour créer des opportuni-
tés commerciales et encourager I'innovation grace
a différentes mesures, y compris:

un ensemble unique de régles européennes —
une législation européenne unique pour la protec-
tion des données

un délégué a la protection des données (en
anglais: Data Protection Officer), chargé de la pro-
tection des données, sera désigné par les autori-
tés publiques et par les entreprises qui traitent les
données a grande échelle;

des régles européennes pour les entreprises
non européennes — les entreprises basées en de-
hors de I'UE doivent appliquer les mémes regles
quand elles proposent des services ou des biens,
ou suivent le comportement des personnes au sein
de I'UE;

des régles propices a I'innovation — une garan-
tie que les mesures de protection des données sont
intégrées dans les produits et les services depuis
les premiéres étapes du développement (protec-
tion des données dés la conception et par défaut);

la pseudonymisation et le chiffrement;

72 heures pour informer 'autorité de protec-
tion des données d’une violation de données per-
sonnelles.

Les sanctions prévues donnent de quoi réflé-
chir!
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En cas de non-respect du reglement, les organi-
sations s’exposent a des amendes administratives
pouvant s’élever de 10 a 20 millions d’euros, ou,
dans le cas d’'une entreprise, de 2 % jusqu’a 4 %
du chiffre d’affaires annuel mondial.

La somme la plus élevée sera prise en compte.

4 % du chiffre d’affaires annuel mondial dans le
cas de Google atteindra 2,5 milliards d’euros.

Selon une étude menée en décembre 2017 par
PwC, la mise en conformité au RGPD est pergue
comme une priorité pour 92 % des organisations
ameéricaines: 68 % comptent pour cela investir
entre 1 et 10 millions de dollars et 9 % s’attendent
a dépenser plus de dix millions de dollars.

La Sberbank comptent pour cela investir 1 mil-
lion de dollars.

D’autres compagnies russes comme la VTBank,
la RZD, Lukoil se préparent aussi a I'entrée en vi-
gueur du réglement européen.

Le pas suivant.

A compter de mai 2018, la Commission eu-
ropéenne surveillera la maniére dont les Etats
membres appliquent les nouvelles régles et dans
un an — en 2019 la Commission organisera un évé-
nement pour annoncer les résultats d’étude offi-
cielle de mise en ceuvre de nouvelles régles pour
définir leur influence réelle. Cet élément figurera
également dans le rapport sur I'évaluation et le ré-
examen du reglement que la Commission est tenue
d’élaborer pour le mois de mai 2020.

Pour en finir avec, j'aimerais citer les mots de
M. Andrus Ansip, le vice-président de la Com-
mission européenne chargé du marché unique
numérique, qui a déclaré a ce propos: «Notre ave-
nir numérique ne peut se batir que dans un climat
de confiance. Chacun a droit a la protection de sa
vie privée. Le renforcement des regles de I'UE en
matiére de protection des données deviendra une
réalité le 25 mai prochain. C’est un immense pas en
avant et nous sommes bien déterminés a en faire
un succes pour tous.».

Mamepuan nocmynun 8 pedakyuto 15 anpens 2018 a.
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Abstract. This report examines the new EU General Data Protection Regulation (GDPR) that will go into effect
in May 2018 and will be directly applicable in all Member States without the need for implementing national
legislation. Despite containing some onerous obligations for organizations, it protects and empowers all EU citizens’
data privacy. Adoption of the regulation is a huge step towards EU Digital Single Market and expanded territorial
scope of the GDPR will ensure a more balanced interaction between data controllers within and outside the EU.
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