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FALSZYWE ALARMY PO ZAROWE

Streszczenie

Nowe systemy radiokomunikacyjne i teleinformatyczmgrowadzaj zagrazenia w prawidiowej pracy
SystemOw Automatyki Parniczej. Dziatajce na czujk pozarows pole elektromagnetyczne telefonu
komorkowego GSM lub bezprzewodowej lokalnej siemnbuterowej WLAN, mge wywota fatlszywy alarm
pozarowy. W analizie przyczyn alarméw poghmo sé danymi statystycznymi otrzymanymi z Komendy
Gtoéwnej PSP.

Summary

New generation teleinformatic and radio systemagbdistortions into Automatic Fire Systems. A fpieket
which receive the electromagnetic field from a GBidbile phone or from wireless local network (WLA8HN
initiate a false fire alarm. Analyze of alarmsgeas was realized based on statistical data frenHtadquarter

of National Fire Service.

1. Wprowadzenie

Alarm pazarowy zgtoszony przez cztowieka lub przez Systertofatyki Paarniczej
(SAP) ma na celu natychmiastowe uruchomienie saymogzh uradzexr gasniczych oraz
wywotanie interwencji Strey Pazarnej. Kady alarm paéarowy powoduje uruchomienie
odpowiednich procedur, angge przewidziandrodki techniczne i osobowe oraz pgga za
soly koszty finansowe. Zdarzagpic rowniez falszywe alarmy pgarowe inicjowane zarowno
przez ludzi jak i przez uggzenia wchodxre w sklad SAP. Falszywe alarmyzaoowe
obnizaja gotowa¢ operacyja Strazy Pazarnej i angaujac niepotrzebnie jej sity - zwkszap
zagraenie dla obszaru olipgo ochron. Ponadto niepotrzebne uruchamianie
automatycznych undizen gasniczych i oddymiajcych mae by powodem powanych strat
materialnych i wnosi zagraenie dla zdrowia izycia ludzi przebywajcych w obszarze
poddawanym dziataniérodkéw gaszcych nie istnigjcy pazar.

W Centrum Naukowo-Badawczym Ochrony Przecisgpowe] w Jozefowie

kontynuowane @& badania mage na celu wykrycie przyczyny fatszywych alarmow



TECHNIKA | TECHNOLOGIA

pozarowych wywotywanych z instalacji wykrywczych [1Problem nabrzmiewa poniewa
liczba falszywych alarméw na obszarze kraju, wywa@gych z instalacji wykrywczych
przez uradzenia naleace do SAP w aigu roku, przekroczyta jtrzy tysace i nadal rénie.
Stosunkowo niewielki wzrost liczby fatszywych alaww latach 2002 - 2004 mégt wynika
z przyrostu liczby czynnych wdzen. Szczegdlnie niepokaga jest okoliczn€&, ze roczny
przyrost liczby fatszywych alarmow jest corazkazy i w roku 2006 przekroczytiuwartasé

+55 %, podczas gdy w latach poprzednich byt znacamiejszy (tablica 1).

Tabela 1.
Falszywe alarmy pdarowe na obszarze krajuwywotane z instalacji
wykrywczych (dane statystyczne Komendy Gtownej PSP)
rok 2002 | 2003 | 2004 | 2005| 2006
liczba fatszywych alarméw 1653| 1722 187¢ 2116 3283

roczny przyrost liczby fatszywych alarmévt, 4 % | 4,2 % | 8,9 %| 12,8 %%5,2 %

Poszukuc przyczyny rosscej szybko w ostatnich g@iiu latach liczby fatszywych
alarmow postawiono hipotezze istnief nastpujace powody tego wzrostu:
1. nadmierna podatsé czujek paarowych i innych elementéw SAP na zakiacaj
dziatanie pola elektromagnetycznego;
2. dwy i nadal rosacy poziom zaktocarego pola elektromagnetycznego istigego
w srodowisku.
Nalezy zauway¢, ze dopuszczalny poziom zaklogeggo pola elektromagnetycznego
w srodowisku i maliwe rezultaty jego dziatlania na wudzenia § ograniczone przez
odpowiednie przepisy prawne obaaujace w kraju. Parlament Europejski wydat
specjalm ,Drektywe Parlamentu Europejskiego i Rady 2004/108/WaKreslajaca jaka
odpornd¢ na zakiécenia elektromagnetyczne powinnydmiezadzenia [9]. Sejm uchwalit
13.04.2007 r.,Ustawe o kompatybilnéci elektromagnetycznejzakazujce wytwarzanie
zaburzé elektromagnetycznych i nakazog posiadanie odporé@ na takie zaburzenia [9].
Jezeli powyzsze akty prawnedola skutecznie egzekwowane, to dane statystyczne kcyab

1 powinny malé, a w najgorszym razie nie ulegaickszym zmianom. P6ki co — ragn
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Przygcie lub odrzucenie hipotezy, obarcgaj pole elektromagnetyczne
odpowiedzialnécia za fatszywe alarmy parowe, pomge w ukierunkowaniu dalszych
bada.

2. Pole elektromagnetyczne

W przestrzeni otaczagej Ziemkg i na jej powierzchni, moa stwierdzi istnienie
w okreslonym zakresie cgtotliwosci promieniowania elektromagnetycznego o mierzalnej
wartasci natzenia pola. Promieniowanie to wm by naturalne, gdy pochodzi zeodet
stworzonych przez przyr@di moze by sztuczne, gdy powstaje skutkiem dziatdfio

cztowieka [10].

W przyrodzie naturalne zrédta zaburze elektromagnetycznych powodu;
powstawanie w otaczgjej przestrzeni fali elektromagnetycznej o znaczm&rtcsci
nakzenia pola oraz o widmie sktadaym sk z wielu czstotliwosci. Do naturalnycherodet
zaburzé naleza:

stonce (najpatzniejszezrdodio naturalne),
wytadowania burzowe,

opady atmosferyczne,

burze magnetyczne,

meteoryty,

zmiany w jonosferze,

promieniowanie kosmiczne.

W wyniku dzialalngci cziowieka powstato miliardy sztucznychrédet zaburzée

elektromagnetycznych wytwaraaych promieniowanie selektywne i impulsowe.
Do sztucznyclirodet zaburze naleza:

bomba atomowa (najpginiejszezrodio sztuczne),

telefony komorkowe (GSM),

radiowe sieci komputerowe (WLAN),

telefony bezprzewodowe (DECT),

nadajniki radiowe,

nadajniki telewizyjne,

radary,

radiotelefony,
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spawarki,

tyrystory,

lampy fluorescencyjne,

kuchnie mikrofalowe,

silniki pradu statego,

aparaty zaptonowe w samochodach.

Sztucznym zrédtem promieniowania elektromagnetycznego zenoby réwniez
urzadzenie nalgace do SAP. Przykladem jest system wykorzysiyj bezprzewodow
(radiows) taczna¢ pomkdzy centrad sygnalizaciji pa@arowej i czujkami stosowany, gdy do
czujki nie mana doprowadZi przewodowej linii dozorowej (np. w obiektach zdtmyrych,
muzeach, keériotach). System pracuje w wyznaczonym do pzszych celéw panie
czestotliwosci 868-870 MHz z modulagj impulsows, wykorzystuac miliwatowa moc
nadawania [8].

Promieniowanie elektromagnetyczne, zgk jest wystarczaco intensywne,
niezalenie odzrédta w ktérym powstaje, wytwarza zaburzenia elakiagnetyczne mage
zaktéca prae (pogarszadziatanie) ranych uradzen elektronicznych lub elektrycznych.
Pod wpltywem tych zaburaepowstaj np. styszalne trzaski w odbiornikach radiowych
I wystepuje niestabilng odbieranych obrazow telewizyjnych.

Jezeli w miejscu narzonym na wysipowanie zaburze elektromagnetycznych znajdzie; si
czujka paarowa (zawieraca elementy elektroniczne) to jej dziatlaniezmwoownie: zostad

w jakis sposéb zaktdcone [2] i w rezultacie megowsta fatszywy alarm pgarowy.

3. Falszywe alarmy paarowe

System  Automatyki Parniczej prawidiowo zaprojektowany, wykonany
| zainstalowany, pracagy w normalnych warunkachrodowiskowych i nie nat@ny na
dziatanie silnych zaburaeslektromagnetycznych wykrywa jpar oraz sygnalizuje i alarmuje
o nim w celu podjcia odpowiednich dziata Wady wszystkich systemow i ugdzen jest
wystepowanie falszywych alarmow parowych. Wytkownicy i operatorzy Systemoéw
Automatyki Paarniczej od dawna zgtaszaagapotrzebowanie na wdzenie skutecznie
wykrywajace kady pazar i nie sygnalizujce fatszywych alarmow.

Otrzymup tylko kolejne wersje umglzen w ktérych @ wprowadzane rne ulepszenia,

a alarmy nadal wyspuja - cha nieco rzadziej.
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Wszystkie czynniki bdace przyczya fatszywych alarmow gbardzo dobrze znane
i konstruktorzy podejmujkolejne préby wyeliminowania lub zneutralizowaith réznymi
metodami. Nie wszystkie metody dajednak rezultat zgodny z oczekiwaniem i nie
w kazdym érodowisku, a pojawiaj si¢ czasami nieprzewidziane szkodliwe efekty uboczne
podczas eksploatacji nowego anizenia. Pogp w tej dziedzinie nagpuje, ale powoli.

W badaniach prowadzonych w CNBOP wykazai®alarm pearowy mae powsta
np. w wyniku narazenie nawet jednego elementu matego do Systemu Automatyki
Pazarniczej na silne promieniowanie elektromagnetycaméowane w okrdonym zakresie
czestotliwosci. Bedzie to alarm falszywy. Najwksza podatné¢ na oddziatywanie
promieniowania elektromagnetycznego wykazaorujki pazarowe oraz (rzadziej) moduty
wejsciowe naleace do wyposzenia central sygnalizacji parowej (CSP).

Urzadzenia i systemy wyprodukowane przezm firmy wykazug rézna podatngc.

Podstawowym elementem automatycznego systemu wgkiian sygnalizacji paaru

jest czujka pgarowa. Czujka zawiera co najmniej jeden czujnikguggcy na odpowiednie
zjawiska fizyczne lub chemiczne i przekazuje infage o ich wysipieniu do CSP.
Urzadzenia pomiarowe czujek zawierapzbudowane uktady elektroniczne wykorzyste
rozne zjawiska fizyczne lub chemiczne zwméne z powstawaniem peru i przetwarzaj
wykryta wartas¢ parametru pearowego na wielk& elektrycza poddawan dalszej obrébce
oraz transmisji. Czujki magprzykiadowo zawier@ komory jonizacyjne, detektory ciepta,
detektory promieniowania podczerwonego, detektorpmpeniowania ultrafioletowego,
komparatory, przetworniki analogowo-cyfrowe, mikrogesory, pamci cyfrowe, uktady
catkujace i r&niczkuce. W czujkach i CSP stosowarievgyrafinowane techniki pomiarowe
zarowno w celu zapewnienia skutecznego wykrywanm@ecaywistego paaru jak

i eliminowania fatszywych alarmow.

Miejsca instalowania czujek parowych w obiektach chronionychs svybierane

ze wzgtdu na zapewnienie skutecznego wykrywanizgpo i to jest oczywiste.

Jednake tak wybrane usytuowanie czujek powodugjest to zwykle miejsce nie ostgte

i dlatego szczegdlnie nam@ne na docieranie pola elektromagnetycznego, a dge nbby¢
szkodliwe. Niczym nie stlumione promieniowanie éteknagnetyczne mie dziald
zakiocajco z petn mocy na pra¢ czujek. S4d wynika potrzeba opracowanie skutecznych
sposobbéw zabezpieczenia czujek przed jego wptyweamazliwienie poprawnej pracy
w rzeczywistymsrodowisku elektromagnetycznym. Konieczne jest r@wnwvykonywanie

pomiarow wraliwosci czujek na zaburzenia elektromagnetyczne.
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Urzadzenia ochrony przeciwgarowej powinny mié — i zwykle mag — konstrukag

zapewniajca odpornd¢ na pole elektromagnetyczne o umiarkowanej wiako
Dane techniczne oferowanych anlzexr zawieraj na ogot informacje dotyaze wraliwosci
urzadzenia na promieniowanie elektromagnetyczne. Pedoada prowadzonych w CNBOP
sprawdzana jest rzetektodanych podanych przez producentéw, oraz zgadndanych
z normami okré&ajacymi dopuszczal wrazliwos¢ na zaburzenia elektromagnetyczne
wystepujace wsrodowisku elektromagnetycznym w ktérym zostaty statowane.

Wrazliwos¢ badanych urgzen na pole elektromagnetyczne ocenia sa postawie

wynikéw badania ich:
e podatngci - reakcji pracujcego uradzenia na zaburzenia,
e odporngci - zdolngci zachowania poprawnego dziataniaagizenia podczas
zaburzé;

* wytrzymaitdci - zdolngci do zachowania pierwotnych wkwosci urzadzenia
po usgpieniu zaburzenia.

Badania polegajna umieszczeniu praagego uradzenia w przestrzeni, w ktorej jest
wytwarzane zakitdcage pole elektromagnetyczne. Podczas bamde ma ustalanwartasé
(np. 10 V/m) i polaryzaej (np. pionow) oraz jest modulowane w amplitudzie o ckoeej
giebokdsci (np. 80 lub 100 %) sygnatem sinusoidalnym 100@ kb przebiegiem
prostokitnym 1 Hz. Czstotliwos¢ pola jest zmieniana skokowo z niewielkim przyrost@p.

1 %) wzadanym przedziale (np. od 10 do 1000 MHz).

Pole elektromagnetyczne jest wytwarzane w komorZ&Nb (Gigahertz Transverse
Electromagnetic Mode = gigahercowa poprzeczna faktaca) posiadagce] specjala
konstrukcg umazliwiajaca wytworzenie oraz utrzymanie parametrow zakigoago pola
W przestrzeni otaczgge] badane unzlzenie i jednoczmie zapewniajcej dzeki starannemu
ekranowaniu odpowiedsi separagj od wszelkich innych sygnatow, ktére mogtyby
zafatszowa uzyskiwane wyniki badania. Badania wiaosci czujek paarowych na
dziatanie pola elektromagnetycznego prowadzaneg norm PN-EN 50130-4 [6], PN-EN
61000-4-3 [7].

4. Rezultaty dziatania zaburz@ elektromagnetycznych

Badania déwiadczalne potwierdzity zasad§toobaw o0 negatywne dziatanie zaburze

elektromagnetycznych na pracurzadzer ochrony przeciwpzarowej. Stwierdzono,
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ze niebezpieczne dla niektérych typdéw czujek zgrowych jest promieniowanie
elektromagnetyczne o waétm natzenia pola wgkszej od 10 V/m, gdy jest wytwarzane
w zakresie ogstotliwosci od kilkunastu MHz do kilku GHz. Rezultatem daiaia na czujk
pozarows takiego promieniowania me by falszywy alarm pgarowy. Zagraenie
powstawania falszywych alarméw zayowych staje sgi realne poniewa wprowadzane
obecnie do eksploatacji coraz liczniejsze systeadiokomunikacyjne i teleinformatyczne
wytwarzap promieniowanie elektromagnetyczne o parametrachzarhych do wyej
podanych. Najwiksze zagrgenia dla pracy SAP stwaraagyfrowe telefony komorkowe
GSM [5]. Wprawdzie pojediczy telefon GSM w pamie czstotliwosci 900 MHz lub 1,8
GHz wytwarza natzenie pola mniejsze od dopuszczalnej waitd 0 V/m (maksymalnie
wytwarza: kilka V/m), to jednak ze wzglu na miliony eksploatowanych telefonéw i ich
uzytkowanie w kadych warunkach topograficznychsiodowiskowych, w niebezpiecznym
zakresie cgstotliwosci — zagraenia dla pracy ueglzer ochrony przeciwpgarowej staj si¢
realne.

Udziat w wytwarzaniu zaktocagego pola mog mie¢ réwniez urzadzenia nadawcze
w lokalnych bezprzewodowych sieciach komputerowyttAN (Wireless Local Area
Network) [3]. Pocatkowo sieci WLAN nie sprawialy probleméw w dziatanurzdzen
przeciwpaarowych, jednake obecnie zageenie powstaje, ponieviaurzadzer tych jest
coraz wecej, stosowaneascoraz czsciej anteny kierunkowe o dym zysku i niektére grupy
uzytkownikéw sieci samowolnie znacznie 2k$zap moc uradzer nadawczych [4].

Technologia bezprzewodowych lokalnych sieci kommwgch WLAN umaliwia
latwy dostp do sieci teleinformatycznej, korporacyjnej czytelmetu bez konieczgoi
fizycznego 4czenia st przez tradycyjny kabel lub modem telefoniczny. Aremogia ta jest
oparta
gtéwnie na standardzie IEEE 802.11. Jego wersj&IB&.11b o nazwie handlowej Wi—Fi™
pracupca w pdmie 2,4 GHz przeywa od kilku lat bardzo dynamiczny okres rozwoju.
Urzadzenia wykorzystywane do budowy sieci bezprzewojaydatwo dosgpne, a skala
produkcji pozwolita na obaenie cen przez dostawcow sgitzdo poziomu konkurencyjnego
w stosunku do rozwzan przewodowych.
Obecnie, dua czs¢ laptopow i palmtopow jest fabrycznie wypasaa w karty Wi-Fi.

Powyssze przyczyny sprawi@jze mana s¢ spodziewé coraz wikszego poziomu
pola elektromagnetycznego pochackgo z przypadkowo patonych lub mobilnychzrodet

promieniowania zwizanych z technologi WLAN, ktore trudno skontrolowapod kitem
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zgodndci z przepisami i poprawioi dziatania. Przyktadem sygnalizaagym maliwosé
powstania trudnych do skontrolowania zagfosa np. zastosowania wojskowe sieci WLAN.
Przewidywana jest nitiwos¢ wyposaania toru nadawczego w sieci wojskowej WLAN

w dodatkowy wzmacniacz o mocy maksymalnej 10 W [3].

Rozwdj sieci WLAN z formalnego punktu widzenia jestazliwy od chwili
uwolnienia odpowiednich zakresowesrotliwosci radiowej przez poszczegolne administracje

rzadowe. W Polsce, Minister Infrastruktury wydat w dréi4 padziernika 2005 r.

rozporadzenie ,w sprawie ugdzen radiowych nadawczych lub nadawczo-odbiorczych,
ktore mog by¢ uzywane bez pozwolenia” [8]. Rozpadzenie to wymienia kilka zakresow
czestotliwasci, m.in. pasma 2,4 i 5 GHz, w ktérych maggracowa urzadzenia WLAN.
Dopuszczone rozpogdzeniem moce promieniowania stosunkowo mate, odpowiednio dla
wymienionych pasm do 100 i do 1000 mW eirp (ekwembhej izotropowej mocy
promieniowania), jednakasone cezsto przekraczane przez stosowanie, szczegolniez prze

amatorow, dodatkowych anten kierunkowych o bardzgym zysku.

Typowe zasigi wykorzystywanych w standardowy sposob kart WiviAinosz kilkaset
metréw i miaty ogranicza sic do wretrza jednego budynku. Poprzez stosowanie anten
kierunkowych praktycznie uzyskiwang zasegi dwudziestu kilometrow i wksze.

Obserwowana zeijos¢ pasma 2,4 GHz jestjwbecnie bardzo da szczegdlnie na terenach
zurbanizowanych. Nie nagtuje jednak masowe przechodzenie na pasmo 5 Gdwnig
ze wzgbdu na wysze koszty urzen i ich mniejsze zaggi.

W najblizszej przysziéci mazna oczekiwé dalszego dynamicznego rozwoju sieci
LAN, poprzez lawinowe zwkszanie si liczby wytkownikdéw i obejmowania zagjiem sieci
coraz wegkszego obszaru [5]. Rozwoj tych sieci powinient bgonitorowany przez Stia

Pazarm.

5. Wnioski

1. Zagrazenia dla prawidiowego dziatania gdzer ochrony przeciwpgarowej powstay
w wyniku wprowadzenia do eksploatacji nowych sysiemradiokomunikacyjnych
i teleinformatycznych. Promieniowanie elektromagoehe emitowane przez udzenia
nadawcze nafgce do tych systemow me by przyczym rosmcej w kraju liczby

fatlszywych alarméw paarowych wywotywanych z instalacji wykrywczych.
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2. Bezparednh przyczyra powstatej sytuacji mae by podatné¢ niektorych typow czujek
pozarowych na dziatanie zaburfzeelektromagnetycznych w wrgzych pasmach
czestotliwosci  wykorzystywanych przez nowe systemow radiokorkacyjne
i teleinformatyczne. Odpordé na dziatanie pola elektromagnetycznego starszych
urzadzen ochrony przeciwpgarowej byta sprawdzana wg obailjacych wéwczas
norm, ktére wydaj sic obecnie zbyt tagodne. Niektére z tychagzen, posiadajce nadal
wazne certyfikaty, nie zawsze sv stanie oprzesic powstagcym obecnie zagé@niom.

3. Stwierdzona zostata wiwos¢ niektorych uradzea SAP na zakidcage dziatanie pola
elektromagnetycznego o graeniu K = 10 V/m. Stanowi to inspiracje do rozszeiae
zakresu badadla uradzen danego rodzaju. Proporuaby wszystkie dostarczane w celu
wykonania standardowych bada&zujki paarowe oraz moduty w&jiowe poddawa
nastpujacym badaniom dodatkowym o zaostrzonych wymagani{agmiki tylko do
uzytku wewrgtrznego CNBOP):

* badanie odporrigi na naraenie polem elektromagnetycznym w komorze GTEM

* wykonywane przy nateniu pola K = 30 V/m (standardowo: K = 10 V/m) wWiy-EN
61000-4-3;

* badanie odporrigi na naraenie polem elektromagnetycznym w komorze GTEM

* wykonywane w zakresie egtotliwosci F = 1 — 4200 MHz (standardowo: F = 30 —
1000 MHz) wg PN-EN 61000-4-3;

* badania dodatkowe nale prowadz¢ przez zaplanowany okres czasu (np. 2 lata)

I zakaczy¢ sprawozdaniem.
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PN- EN 50130-4Systemy alarmowe &z 4: Kompatybilné¢ elektromagnetyczna.
Wymagania dotyeze odporneci urzgdzei systemow alarmowych farowych,
witamaniowych i osobistych.

PN- EN 61000-4-3Kompatybilngé elektromagnetyczna (EMC).

Metody bada i pomiaréw. Badanie odporgoi na pole elektromagnetyczne
czestotliwasci radiowe.

Rozporzdzenie Ministra Infrastruktury z 24 gdviernika 2005 r. w sprawie utdze:

radiowych nadawczych lub nadawczo-odbiorczych, ektidrog byé uzywane bez
pozwolenia radiowegddziennik Ustaw nr 230/2005 poz. 1955.

Ustawa z dnia 13 kwietnia 2007 r. o kompatybim@lektromagnetycznej,
(Dziennik Ustaw nr 82/2007 poz. 55&)drazajgca Dyrektyw Parlamentu
Europejskiego i Rady 2004/108/WE odm@azsie do kompatybilnéci
elektromagnetycznépz. Urz. UE L 390 z 31.12.2004, str. 24).

T. W. Wieckowski; Badania kompatybiln@i elektromagnetyczne] uidze:
elektrycznych i elektronicznych)ficyna Wydawnicza Politechniki Wroctawskiej;
Wroctaw 2001.



