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БЕЗОПАСНОСТЬ 

виртуальной среды
Постепенный переход к 

новой парадигме вычис-
лительного процесса 
в глобальных сетях обе-

спечивает устойчивую тенденцию к 
виртуализации информационных 
ресурсов. Уже на современном эта-
пе развития «облачного» процесса 
выявилось его самое слабое звено – 
обеспечение безопасности конфи-
денциальной информации (в том 
числе и персональных данных) с 
учетом угроз, специфичных именно 
для виртуальной среды. Практиче-
ски полное отсутствие нормативно-
правовой базы и сертифицирован-
ных решений в сфере информаци-
онной безопасности (ИБ) виртуаль-
ной среды является прямым след-

ствием неопределенности, сложившей-
ся вокруг этих угроз и методов защиты 
от них. 

Сегодня создание виртуальных ин-
фраструктур продолжается зачастую в 
отрыве от решения вопросов ИБ. У соз-
дателей таких инфраструктур остает-
ся надежда, что средства ИБ можно бу-
дет «прикрутить» позже, как это бывает 
с ИС. И вот тут-то на первый план выхо-
дит тот факт, что в виртуальных средах 
имеются специфические угрозы, ко-
торые полностью отсутствуют в обыч-
ных сетевых средах. Связано это, пре-
жде всего, с появлением такого нового 
объекта защиты, как гипервизор, – не-
отъемлемой части любой виртуальной 
среды. Заметим, что это ключевой 
объект среды, компрометация кото-

рого неизбежно приводит к компроме-
тации всех обеспечиваемых им вирту-
альных машин. При этом изначальная 
защищенность гипервизора крайне 
низка, разумеется, с точки зрения из-
вестных ИБ-решений.

Тем не менее для создания новых ме-
ханизмов защиты от специфических угроз 
виртуальной среды следует рассматри-
вать комплекс уже известных и апробиро-
ванных техник, которые, возможно, дадут 
искомый результат при условии их пра-
вильного применения и доработки.

Формирование 
виртуальной среды

Существуе, по крайней мере, два ва-
рианта исполнения виртуальной инфра-
структуры: 
с автономным гипервизором, со-

держащим в себе необходимые 
компоненты ОС; 

с гипервизором на уровне базовой 
ОС.

Автономный гипервизор (аппарат-
ная виртуализация) имеет встроенные 
драйверы устройств, модели драйве-
ров и планировщик и поэтому не зави-
сит от базовой ОС, так как он работа-
ет непосредственно с оборудованием 
(рис. 1).

На данный момент выделяют следу-
ющие автономные гипервизоры: 
VMware ESX;
Citrix XenServer;
Microsoft Hyper-V.

Гипервизор, функционирующий 
на уровне базовой ОС, –   это компо-

Валерий АНДРЕЕВ, 

зам. директора по науке и развитию 
ЗАО ИВК, к.ф.-м.н.

Игорь КОРЧАГИН, 

ведущий специалист по ИБ ЗАО ИВК

Сегодня уже сложно возражать тем 
специалистам, которые отмечают 
катастрофический рост объемов 
разнородной информации, 
обрабатываемой миллионами 
информационных систем (ИС). 
Насущная необходимость выделения 
огромных технических ресурсов для 
хранения и обработки этой 
информации, а также обеспечения 
безопасного доступа к данным и 
качественного предоставления 
информационных услуг с помощью 
различного рода ресурсов и устройств 
(в том числе мобильных) способствует 
развитию новой парадигмы 
потребления ИТ-ресурсов – так 
называемых «облачных» вычислений 
(cloud computing). Различные модели 
облаков (SaaS, PaaS, IaaS и пр.) 
предоставляют пользователю 
различные данные в виде Internet- 
или Intranet-сервисов посредством 
использования технологий удаленного 
доступа и виртуализации. Термин 
«облачные» используется в связи с 
тем, что пользователю не видны все 
технические детали реализации 
данной модели доступа, то есть сами 
данные скрыты от него за 
«облаками». Рис. 1. Структурная схема работы автономного гипервизораР с 1 СС р р а с е а раббо а о о о о ер зора
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нент, работающий в одном кольце с 
ядром основной ОС. Гостевой код мо-
жет выполняться прямо на физическом 
процессоре, но доступ к устройствам 
ввода-вывода компьютера из госте-
вой ОС осуществляется через второй 
компонент, обычный процесс основ-
ной ОС – монитор уровня пользовате-
ля (рис. 2).

На данный момент выделяют сле-
дующие существующие гипервизоры 
уровня базовой ОС: 
Microsoft Virtual PC;
VMware Workstation;
Parallels;
VirtualBox.

Основными проблемами, которые 
призваны решать средства контроля 
несанкционированного доступа (НСД) 
и сохранения неизменности вычисли-
тельной среды (пусть даже и виртуаль-
ной) являются:
 идентификация и аутентификация 

пользователя при входе в систему 
(мандатный механизм доступа);

разграничение доступа к ресурсам 
системы (дискреционный механизм 
доступа);

контроль целостности вычислитель-
ной среды.

Заметим, что реализация защиты 
ресурсов уровня ОС достаточно разви-
та, имеются и нормативные докумен-
ты, и сертифицированные решения. 
Однако почти у всех существующих ОС 
есть свои уязвимости, которые выявля-
ются при применении bootkit- и rootkit-
технологий. Довольно часто эти техно-
логии функционируют как раз на уровне 
гипервизора. Вот почему изучение та-
ких специфических угроз является се-
годня приоритетным и, возможно, даст 
ответ на вопрос о защите виртуальной 
среды.

Виртуальное экранирование
Обе технологии виртуализации 

имеют близкие требования по защи-
те информации от НСД и обеспечению 
безопасного межсетевого взаимодей-
ствия, но управляются по-разному. 
Одним из наиболее проработанных 
концептуально и реально механиз-
мов защиты виртуальной среды явля-
ется межсетевое экранирование, ре-
ализуемое на уровне виртуальных ма-
шин. Действительно, исходя из прин-
ципов «квази-классики», можно в пер-
вом приближении считать виртуаль-
ную среду, развернутую на конкрет-
ном аппаратном устройстве, локаль-
ной вычислительной сетью опреде-
ленного ранга. Отличие очевидно: се-
тевой трафик между виртуальными 
машинами остается в пределах одно-
го устройства и контролю со сторо-
ны известных устройств не поддает-
ся. Однако он, безусловно, существу-
ет, и применение механизма межсе-
тевого экранирования необходимо и 
оправдано. Обеспечение безопасного 
межсетевого взаимодействия в среде 

виртуализации с определением пери-
метра среды виртуальной сетевой ин-
фраструктуры, управляемой гиперви-
зором, показано на рис. 3.

В инфраструктуре виртуальной сре-
ды предлагается ввести дополнитель-
ную специальную виртуальную маши-
ну (сетевой шлюз) для обработки все-
го сетевого трафика, поступающего во 
внутреннюю сеть среды виртуализации 
(вычислительную сеть виртуальных ма-
шин). Такая виртуальная машина явля-
ется виртуальным аналогом межсете-
вого экрана, где в качестве дополни-
тельного функционала могут быть вне-
дрены механизмы антивирусной защи-
ты, DLP, IDS, IPS. Внутренняя сеть вир-
туальной среды может быть разделена 
сетевым шлюзом на контуры защиты, 
между которыми определяются прави-
ла безопасности межсетевого взаимо-
действия.

В случае выхода из строя виртуаль-
ной машины, выполняющей функции 
шлюза, остальные виртуальные маши-
ны останутся не затронутыми и в даль-
нейшем после восстановления сете-
вого шлюза смогут функционировать. 
Внедрение нескольких дублирующих 
сетевых шлюзов обеспечит возмож-
ность непрерывного межсетевого вза-
имодействия, а также балансировки на-
грузки на объекты внутренней сети вир-
туальной среды. Таким образом, вир-
туальная ЛВС является двухранговой, 
внутреннее взаимодействие в рамках 
виртуального сервера понятно, оста-
ется только не забыть защитить «пе-
риметр» этой сети, то есть обеспечить 
функционирование межсетевого экра-
на самого аппаратного устройства (или 
их группы). Но это уже «классика». 

Взаимодействие консолей управле-
ния и консолей пользователей с вирту-
альной инфраструктурой, а также реа-
лизация системы защиты представле-
ны на рис. 4.

Для удаленного доступа с консоли 
управления виртуальными машинами 

Рис. 2. Структурная схема работы гипервизора уровня базовой ОСРРРис 2222 ССССтруктурная схема рабббботы гипервизора уровня ббббазовоййй ОСОСОСОС

Рис. 3. Взаимодействие виртуальных машин с внешней сетьюРРРРиРисс 33333 ВВВВзВзаиаимомодедеййййсйствтвиеие ввириртутуалальньныхых ммашашинин сс ввненешншн йййейей ссететьюью
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должно быть реализовано защищенное 
соединение с внутренней сетью (на-
пример, VPN- или иное соединение), в 
которой находится сервер с виртуаль-
ными машинами. Администрирование 
сервера виртуализации рекомендуется 
осуществлять только с консоли, напря-
мую подключенной к аппаратной части 
виртуальной инфраструктуры.

Особое внимание следует уде-
лить созданию виртуальной защищен-
ной среды хранения конфиденциаль-
ных данных (рис. 4), так или иначе ра-
ботающей на неизменяемом разделе 
жесткого диска. Сетевому шлюзу так-
же можно «вменить в обязанности» хра-
нить настройки ВМ окружения и обе-
спечить контроль целостности не толь-
ко самих ВМ, но и гипервизора. Если 
считать гипервизор «черным ящиком» 
с узкой функциональностью, то такой 
подход позволит отразить ряд угроз, яв-
ляющихся специфическими именно для 
виртуальной среды.

Нелишним здесь будет остано-
виться на программных модулях до-
веренной загрузки (МДЗ). Это специ-
ализированные продукты, позволяю-
щие решить указанные выше пробле-
мы ИБ еще до старта ОС (часто оста-
ваясь все же на уровне ОС). Использо-
вание МДЗ гарантирует вычислитель-
ному процессу неизменность, а вирту-Рис. 5. Централизованное управление модулями безопасностиРРРис 555 ЦЦЦентрализованное управление модулями бббезопасности

Рис. 4. Схема взаимодействия виртуальной инфраструктуры с консолями управления и пользовательским интерфейсомРРРиРисс 4444 СССхСхемемаа взвзаиаимомодедейййсйствтвияия ввириртутуалальньн ййойой ии ффнфнфрарастструруктктурурыы сс коконснсололямямии упупраравлвлененияия ии пполользьзововатателельсьскикимм ининтете ффрфрф ййейейсосомм
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альной среде – авторизованного поль-
зователя. При этом для работы с кон-
фиденциальной информацией требу-
ется аппаратная составляющая для 
хранения учетных записей пользова-
теля (персональный МДЗ) и ВМ (сер-
верная реализация). 

Виртуальный 
модуль безопасности

Можно сформулировать ряд требо-
ваний, которые следует выполнить для 
формирования нового объекта, спо-
собного обеспечивать контроль вир-
туальной среды. Назовем его моду-
лем безопасности. Следует разграни-
чить права для пользователей и выде-
лить несколько основных должностей 
(ролей):
администратор сервера (гиперви-

зора);
администратор виртуальной инфра-

структуры (пользователь, контроли-
рующий одну или несколько ВМ);

пользователь среды виртуализации 
(виртуальной машины).

Для начала работы с виртуальной 
инфраструктурой необходимо прой-
ти процедуру идентификации и аутен-
тификации, в ходе которой будут опре-
делены права пользователя и выданы 
соответствующие полномочия, а так-
же откроется возможность обрабаты-
вать информацию в виртуальной ин-
фраструктуре.

Доступ к информационным и си-
стемным ресурсам виртуальных ма-
шин (хранилище данных) невозможен 
без прохождения процедуры аутенти-
фикации, при этом запросы от гипер-
визора в хранилище данных (внешнее 
или внутреннее) осуществляются ис-
ключительно через модуль безопас-
ности. После успешной аутентифика-
ции пользователя проходит его авто-
ризация с целью определения полно-
мочий доступа в соответствии с матри-
цей доступа.

В матрице доступа модуля безо-
пасности определяются правила до-
ступа субъектов (пользователей/про-
цессов) к объектам (образам вирту-
альных машин, информационным дан-
ным, системным ресурсам и т.д.). Каж-
дый объект доступа должен иметь опре-
деленную мандатную метку безопасно-
сти. Модуль безопасности должен кон-
тролировать доступ к ресурсам серве-
ров среды виртуализации даже посред-
ством прямого обращения к операцион-
ной системе сервера.

Для прохождения процедуры иден-
тификации личности пользователя сре-
ды виртуализации, а также для опреде-
ления его полномочий в предоставля-
емом конечном сервисе (прикладные 

задачи в среде виртуализации) в вир-
туальных машинах могут использовать-
ся агенты модуля безопасности, кото-
рые передают конечному сервису пол-
ный объем сведений о запрашиваю-
щем доступ к ресурсам о пользовате-
ле. На основании данной информации 
сервис сам определяет полномочия 
пользователя в рамках задач сервиса, 
при этом полученные данные от модуля 
безопасности являются абсолютно до-
веренными.

Модулем безопасности также осу-
ществляется контроль целостности ги-
первизора (его системных ресурсов в 
ОС), контроль целостности ресурсов в 
хранилище данных (информационных 
ресурсов и образов виртуальных ма-
шин), а также контроль целостности са-
мого модуля безопасности. В модуль 
безопасности должны входить настра-
иваемые механизмы регистрации раз-
личных событий безопасности, в том 
числе событий управления объектами 
защиты со стороны администраторов.

Для виртуальных сред, где в качестве 
услуг предоставляются различные сер-
висы, доступ к которым осуществляется 
большим числом пользователей (напри-
мер, через Интернет), возможно автома-
тическое формирование правил доступа 
пользователей в среду виртуализации на 
основе шаблонов безопасности.

Более высоким уровнем абстрак-
ции в виртуальной среде является 
сервер управления виртуальными 
средами, сформированными на ап-
паратных серверах посредством ги-
первизоров. Контроль этого сервера 
уже гораздо ближе к решению стан-
дартных задач ИБ. Поскольку управ-
ление объектами, в состав которых 
входит большое количество серве-
ров виртуализации, осуществляет-
ся с единого сервера безопасности, 
то настройки модулей безопасности 
серверов виртуализации осущест-
вляются в центральном модуле сер-
вера безопасности (рис. 5). Особый 
вопрос связан с более высокоуров-
невым обобществлением виртуаль-
ного ресурса, когда виртуальная сре-
да может быть представлена в виде 
одного компьютера с обобществлен-
ным процессором, единой памятью 
и пространством хранения, а также 
рядом внешних интерфейсов, по ко-
торым осуществляются выгрузки, 
печать, коммуникация и пр. Выход 
в «облако», таким образом, требу-
ет распределенного уже по «облаку» 
межсетевого экрана, антивирусных 
средств, средств доверенной загруз-
ки и т.д. Этот следующий шаг вирту-
ализации будет сделан в ближайшее 
время. 
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ОАО «НТЦ ВСП «СУПЕРТЕЛ ДАЛС»
ЦИФРОВЫЕ СИСТЕМЫ ТЕЛЕКОММУНИКАЦИЙ

СИНХРОННЫЙ МУЛЬТИПЛЕКСОР С АБОНЕНТСКИМ ДОСТУПОМ ‒ СМД 

Сертификат соответствия ОС-2-СП-0917      Патент № 107604

СМД предназначен для эксплуатации на сети связи 
в качестве аппаратуры цифровой системы передачи 
синхронной цифровой иерархии, обеспечивающей передачу 
сигналов Е1, Е3, Ethernet и сигналов абонентского доступа в 
структуре синхронных транспортных модулей уровней STM-
1 и STM-4 по одномодовому волоконно-оптическому кабелю 

Транспортный уровень: 

 оптические интерфейсы до: 8STM-1, 4STM-4 и STM-1/4 
c CWDM

 интерфейсы до: 84Е1, 12Е3, 16 Ethernet 10/100 Base-T;
 коммутационная матрица: 1638х1638VC-12.
 уровень коммутации: VC-12/VC-3/VC-4;
 резервирование:  линии и полезной нагрузки – MSP, 

SNCP; агрегатных блоков; системы синхронизации; 
матрицы коммутации и блоков питания. 

Уровень абонентского доступа: 

 интерфейсы  Е1 до 64;
 линейные блоки:  ЛТО-2, SDSL 1, SDSL 2,  LAN;
 коммутационная матрица: 9480х9480 КИ;
 абонентские интерфейсы аналогичны интерфейсам 

первичных мультиплексоров МП и КЦС;
 количество слотов – 7 шт.;
 служебная связь;
 количество внешних  контролируемых датчиков – до 4 шт. 

Контроль и управление  сетями связи и оборудованием 

осуществляется сетевой системой управления  

«Супертел - NMS» – по протоколу SNMP.


